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Projekt ,Babciu, to nie twodj wnuczek. Senior w sieci -
bezpiecznie, swiadomie, spokojnie” ma na celu podniesienie
Swiadomosci cyfrowej oraz wzmocnienie odpornosci psychicznej
i emocjonalnej na oszustwa internetowe i telefoniczne, przede
wszystkim wsrdd oséb po 60 roku zycia.

To wtasnie osoby z tej grupy wiekowej sq szczegdlnie czesto
wybierane przez sprawcodw przestepstw, poniewaz:

- oszusci postrzegajg je jako bardziej podatne na presje, lek i
manipulacje emocjonalng,

- rozwoj technologiczny nastepuje bardzo szybko, a osoby, ktdre
nie dorastaty w erze cyfrowej, mogg nie byc w pefni
przygotowane na zagrozenia online,

- dziatania profilaktyczne przynoszg wymierne efekty — zwiekszajg czujno$¢, poczucie kontroli i zmniejszajg
ryzyko utraty danych lub srodkdw finansowych,

- Swiadomos§é mechanizméw wykorzystywanych przez cyberprzestepcéw utrudnia ich skuteczne dziatanie i
wzmacnia bezpieczenstwo catych spotecznosci.
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I. Czym jest oszustwo 1 jak dzialaja oszusci?

Oszustwo — zgodnie z art. 286 § 1 Kodeksu karnego — to przestepstwo polegajace na doprowadzeniu innej osoby do niekorzystnego
rozporzadzenia mieniem poprzez wprowadzenie jej w blad, wyzyskanie btedu lub niezdolnosci do nalezytego pojmowania przedsiebranego
dziatania, w celu osiggniecia korzysci majatkowe;j.

Przestepstwo zagrozone jest karg pozbawienia wolnosci od 6 miesiecy do lat 8, a w przypadku mniejszej wagi sprawca podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Oszust celowo manipuluje ofiara, aby ta zrobita cos, czego nie zrobilaby nigdy, gdyby znala prawde — np. przekazata pieniadze, dane
osobowe albo podpisata umowe.

W Swietle orzecznictwa i doktryny na gruncie art. 286 Kodeksu karnego, "wprowadzenie w blad", "wyzyskanie btedu" oraz "wyzyskanie
niezdolnosci do nalezytego pojmowania przedsiebranego dzialania" to trzy odrebne, cho¢ pokrewne, formy dziatania sprawcy oszustwa.
Wszystkie prowadzg do niekorzystnego rozporzadzenia mieniem przez pokrzywdzonego, ale roznig sie sposobem, w jaki sprawca wplywa
na jego decyzje.

1. Wprowadzenie w blad:

e Charakterystyka: to aktywna dziatalnos¢ sprawcy, ktora polega na celowym stworzeniu u pokrzywdzonego falszywego obrazu
rzeczywistosci. Sprawca aktywnie wpltywa na proces poznawczy ofiary, dostarczajac jej nieprawdziwych informacji lub zatajajac
prawdziwe.
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* Dzialanie sprawcy: sprawca wywotuje btedne przekonanie i wiare pokrzywdzonego w nieistniejacy stan faktyczny (np. wypadek
wnuka). Moze to by¢ klamstwo, zatajenie prawdy, manipulacja faktami, przedstawienie falszywych dokumentéw, podmiana
prezentacji numeru telefonu (tzw. caller ID spoofing) itp.

* Przyklady:

* Oszust podmienia prezentacje numeru telefonu, podaje sie za wnuka i opowiada zmyslong historie o wypadku, aby wytudzi¢
pieniadze.
» Sprawca tworzy falszywq strone internetowg banku, ktéra wyglada identycznie jak prawdziwa, aby wytudzi¢ dane do

logowania.

* Sprzedawca oferuje "cudowny lek", przypisujac mu nieistniejgce wtasciwosci lecznicze.

2. Wyzyskanie bledu:

e Charakterystyka: w tym przypadku blad juz istnieje w umysle pokrzywdzonego, zanim sprawca rozpocznie swoje dzialanie
przestepcze. Sprawca nie musi aktywnie tworzy¢ falszywego obrazu rzeczywistosci, lecz wykorzystuje juz istniejace, niezaleznie
od niego powstale, bledne przekonanie pokrzywdzonego.

* Dzialanie sprawcy: sprawca jest bierny w sensie kreowania btedu, ale aktywny w jego wykorzystywaniu. Ma Swiadomos¢ bledu
pokrzywdzonego i celowo dzialta w taki sposob, aby blad ten utrzymat sie lub poglebil, co doprowadzi do niekorzystnego
rozporzadzenia mieniem.

* Przyklad:
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falszywa zbiérka charytatywna.

* Blad ofiary: pokrzywdzony mysli, ze przekazuje pienigdze na legalng zbidrke charytatywna na rzecz powodzian, o ktorej
istnieniu styszat w telewizji lub przeczytal w gazecie.

Dzialanie sprawcy: oszust, wiedzac o tym, ze pokrzywdzony jest w btedzie co do formy i legalnosci zbiorki, zbiera datki i
przeznacza na wilasne potrzeby. Oszust w tym przypadku nie tworzyt calego mechanizmu od poczatku, lecz wyzyskat
istniejacy btad, "podszywajac sie" pod legalng akcje charytatywna.

3. Wyzyskanie niezdolnosci do nalezytego pojmowania przedsiebranego dzialania:

e Charakterystyka: ta forma dotyczy sytuacji, w ktorej pokrzywdzony, ze wzgledu na swoje cechy osobiste, jest niezdolny do
wlasciwej oceny sytuacji i konsekwencji swoich dzialan. Chodzi tu o ogo6lng niemoznos¢ prawidlowego postrzegania
rzeczywistosci i podejmowania racjonalnych decyzji.

* Dzialanie sprawcy: polega na statym lub przemijajacym wykorzystaniu zaki6cenia percepcji (Swiadomosci) lub psychiki ofiary. Ten
stan moze wynikac z réznych przyczyn, takich jak:
* Wiek, choroba psychiczna, pozostawanie pod wplywem silnych lekow, np. przeciwbélowych opiatow, brak wiedzy
technicznej/specjalistycznej
e Przyklady:

* Oszust naklania starszg osobe z zaawansowang demencja do podpisania niekorzystnej umowy darowizny mieszkania w zamian
za tzw. "dozywocie".
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I1. Najczestsze typy oszustw

1. Oszustwo "na wnuczka"

e Schemat: oszust dzwoni do ofiary, podajac sie za krewnego (czesto wnuczka lub wnuczke). Twierdzi, ze znalaz} sie w naglej, trudnej
sytuacji i pilnie potrzebuje pieniedzy.

* Scenariusz: najczesciej oszust informuje o wypadku drogowym, w ktérym brat udziat, lub o pilnej potrzebie wptacenia kaucji, aby
unikngC aresztowania. Moze tez prosiC o pienigdze na operacje, pilne leczenie, sptate dlugu czy inng nagla potrzebe. Oszust moze
thumaczy¢, ze sam nie moze odebra¢ pieniedzy i poprosi o przekazanie ich zaufanej osobie, ktéra sie po nie zglosi — np. koledze,
adwokatowi, a nawet taksowkarzowi. Wazne jest, ze nigdy nie pojawia sie osobiscie.

2. Oszustwo "na policjanta"

* Schemat: oszust podaje sie za funkcjonariusza policji (lub innych stuzb — CBA, prokuratora) i informuje o prowadzonej tajnej akcji
przeciwko przestepcom, np. oszustom bankowym.

* Scenariusz: rzekomy policjant twierdzi, ze pienigdze ofiary na koncie bankowym sg zagrozone lub sq czeSciq przestepczego
procederu. Aby je "zabezpieczy¢" lub "pomdc w schwytaniu przestepcow", naklania ofiare do wyptacenia pieniedzy z banku i
przekazania ich "funkcjonariuszowi" lub wplacenia na inne, "bezpieczne" konto. Moze réwniez prosi¢ o podanie danych do
logowania, kodow BLIK lub zainstalowanie oprogramowania rzekomo zabezpieczajacego konto. Czesto przestrzega przed
roziaczaniem sie lub informowaniem kogokolwiek o akcji, grozac konsekwencjami prawnymi.
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3. Oszustwo "na urzednika"

* Schemat: oszust podszywa sie pod pracownika instytucji publicznej, takiej jak ZUS, KRUS, Urzad Skarbowy, Urzad Miasta/Gminy
czy pomocy spoteczne;j.

* Scenariusz: Moze informowa¢ o koniecznosci doplaty do $wiadczen, weryfikacji danych w zwigzku ze zmianami przepisow,
niedoptatach w rachunkach (np. za wode, prad), czy koniecznoSci zaptaty rzekomej zalegtosci. Celem jest wyludzenie danych
osobowych, numeru konta, kodow BLIK lub naklonienie do przelania pieniedzy na wskazane konto. Moze tez proponowac
"darmowe" ustugi lub Swiadczenia, ktore wymagaja weryfikacji danych.

4. Oszustwo "na bank"

e Schemat: Oszust podaje sie za pracownika banku ofiary (konsultanta, doradce, pracownika dzialu bezpieczenstwa).

* Scenariusz: Dzwoni z informacja o rzekomym zagrozeniu na koncie (np. préba wlamania, podejrzane transakcje, zablokowanie
karty, wygasniecie certyfikatu bezpieczenstwa). Moze naklania¢ do natychmiastowego przelania pieniedzy na "bezpieczne" konto
techniczne (ktore nalezy do oszusta), do zainstalowania oprogramowania do zdalnego dostepu (np. AnyDesk, TeamViewer), ktore

umozliwi mu przejecie kontroli nad komputerem ofiary, lub do podania danych logowania/kodow autoryzacyjnych.
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5. Oszustwo "na urzad skarbowy"

* Schemat: Jest to specyficzny wariant oszustwa "na urzednika", gdzie oszust podszywa sie pod pracownika Urzedu Skarbowego.

* Scenariusz: NajczeSciej przestepca wysyla falszywy SMS lub e-mail z informacja o rzekomej nadptacie podatku, niedoptacie,
koniecznosci weryfikacji danych w celu otrzymania zwrotu lub uregulowania zalegto$ci. Wiadomos$¢ zawiera link, ktory prowadzi do
falszywej strony internetowej banku lub bramki ptatniczej. Po zalogowaniu sie na takiej stronie ofiara nieSwiadomie podaje swoje

dane logowania do bankowosci internetowej przestepcom. Moze tez by¢ prosba o "pilng doptate" niewielkiej kwoty.

6. Falszywe SMS-y i e-maile:

* Niedoptata za paczke, zaleglty mandat, blokada konta Netflix, zwrot podatku — zawsze wyslany jest link prowadzacy do falszywej
strony platnosci.

7. Media spolecznosciowe:

* Prosby o BLIK od znajomego wystane z przejetego przez oszusta konta. Romantyczne oszustwa — ,,zolnierz z USA”. "Likwidacje"
sklepu zwigzane z "mega wyprzedaza" - sklep nigdy nie istniat itp., "promocje", ktore nie sg promocjami.
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8. Spotkania i cudowne terapie:

* Zaproszenia na darmowe badania, pokazy garnkow, terapie ,lewoskretng witaming C” — na miejscu zazwyczaj w umowie sprzedazy
ukryta jest umowa kredytowa, ktory senior podpisuje pod presjg, lub bez czytania z uwagi na wielkosc¢ liter i brak okularow do
czytania.

9. QR kody i mandaty z kodem QR za wycieraczka:
* Falszywy mandat — ,,zaptac¢ przez kod QR”. Po zeskanowaniu kodu przez ofiare oszust uzyskuje dostep do:
*  zapisanych i przychodzacych wiadomosci,
*  wysylki wiadomosci,
* listy kontaktow.

Informacje te mozna wykorzystac na wiele sposobow, oprocz pozyskania prywatnych danych przydatnych do popeiniania oszustw
bazujacych na bledzie poznawczym ekspozycji:

*  obcigzenie rachunku poprzez wysytke wiadomosci typu Premium,

*  szantaze wykorzystujace informacje zawarte w wiadomosciach i liscie kontaktow.
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10. Na empatie, pod pozorem grozacego bankructwa, nieuleczalnej choroby wlasnej lub
osoby najblizszej, kosztow nierefundowanego leczenia itp.:

* Mechanizm: naklonienie pokrzywdzonego do udzielenia dostepu do swoich kont bankowych, profili w mediach spoteczno$ciowych,
albo zaciggania pod swoim nazwiskiem pozyczek na osobe trzecig lub, co gorsze, poszukiwania kolejnych oséb, ktore bylyby do
tego sklonne.

11. Oszustwa inwestycyjne / "Na okazje zycia":

* Mechanizm: obietnica bardzo wysokich i szybkich zyskéw z inwestycji, czesto w egzotyczne lub skomplikowane aktywa (np.
kryptowaluty, egzotyczne surowce, start-upy technologiczne). Oszusci mogq pokazywac falszywe wykresy i platformy, ktore
pokazujq "zyski", aby zacheci¢ do wplacenia wiekszych kwot.

12. Oszustwa "technicznego wsparcia" (Technical Support Scam):

* Mechanizm: ofiara otrzymuje telefon (lub wyskakujace okienko na komputerze) od osoby podajacej sie za pracownika firmy
technologicznej (np. Microsoft, Apple, firmy telekomunikacyjnej), twierdzacej, Ze na komputerze lub telefonie wykryto wirusa lub
problem techniczny. Cel to uzyskanie dostepu do komputera/telefonu ofiary i/lub wytudzenie optaty za "naprawe".
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13. Oszustwa "na doplate do emerytury/renty" lub "na zwrot nadplaconej kwoty"

Mechanizm: przestepcy podszywaja sie pod pracownikow ZUS, KRUS, urzedow skarbowych lub innych instytucji panstwowych.
Informuja o rzekomej nadptacie, doptacie do Swiadczen lub koniecznosci weryfikacji danych, aby otrzyma¢ dodatkowe pienigdze.

Przyklady: "otrzyma Pan/Pani dodatkowa doptate do emerytury, prosze poda¢ numer konta’kod SMS", "Musimy zweryfikowac
Pana/Pani dane, aby mogt Pan/Pani otrzymac zwrot nadptaconego podatku". Celem jest wytludzenie danych bankowych lub kodow
do transakcji.

14. Oszustwa "na reset hasla" (phishing ukierunkowany):

Mechanizm: falszywe wiadomosci e-mail lub SMS-y (wygladajace jak od banku, instytucji panstwowej, portalu spotecznosciowego,
sklepu internetowego), informujgce o koniecznos$ci zresetowania hasta z powodu "wycieku danych" lub "podejrzanej aktywnosci".
Link prowadzi do falszywej strony, ktora wykrada dane logowania.

Przyklady: "zauwazyliSmy podejrzang aktywnos¢ na Twoim koncie bankowym. Zresetuj hasto, klikajac w link."

15. Oszustwa "na milos¢" / Romansowe:

Mechanizm: oszust nawigzuje romantyczng relacje online (na portalach randkowych, w mediach spotecznosciowych), czesto
podszywajac sie pod atrakcyjng osobe z zagranicy (np. zohlierza stacjonujgcego za granicq, inzyniera pracujgcego na platformie
wiertniczej). Po zbudowaniu silnej wiezi emocjonalnej, zaczyna prosi¢ o pienigdze na rozne "nagle" potrzeby (np. bilet na przyjazd,
leczenie, oplaty celne, uwolnienie z wojska).
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16. Oszustwa na "darowizny" / "pomoc charytatywna"

* Mechanizm: wykorzystywanie nagtych tragedii, klesk zywiotowych, choréb dzieci czy innych wzruszajacych historii do zbierania
falszywych darowizn. Oszusci tworza falszywe strony internetowe, zbiorki charytatywne lub wysylaja wzruszajace maile/SMS-y.

17. Oszustwa "na listonosza" i Poczte Polska
- w tym przypadku oszusci opracowali caly zestaw roznych oszustw, ktore opisuje Poczta Polska:

https://www.poczta-polska.pl/news/falszywy-pocztowiec-i-komendant-policji-poczta-polska-przestrzega-przed-oszustami/
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OSZUSTWA TELEFONICZNE

Metoda na listonosza nr 1

Przestepca dzwoni do ofiary, podajac sie za listonosza Poczty Polskiej (uwaga, czasem podaje prawdziwe imig i nazwisko listonosza z danego rejonu) i pyta o prawidtowy
adres doreczenia listu poleconego z banku. Podczas rozmowy oszust manipuluje rozmowca, by uzyskac informacje o tym, w jakim banku ofiara posiada konto bankowe. Gdy
przestepca ma juz te informacje, nastepuje kolejny telefon - rzekomo z banku lub z policji. Ofiara styszy, ze wpadta przed chwilg w putapke przygotowana przez bytego
pracownika Poczty, albo jest informowana, ze jest na podstuchu i pod obserwacja szajki cyberprzestepcow. Gore biorg emocje - zwtaszcza, gdy osoba ta styszy, ze jej
pienigdze moga byc zagrozone, a nawet, ze zagrozone moze byc jej zdrowie i Zycie. Przestepcy nalegaja na scistg wspdtprace z ,policja”, a rzekomy funkcjonariusz zacheca
ofiare do udziatu w policyjnej prowokacji i prosi o dokonanie wyplaty z banku, a nastepnie przekazanie gotéwki do depozytu CBS, czyli np. podstawionemu wspolnikowi, ktory
odbiera tup.

Zdarzato sie rowniez, ze skrzynkami depozytowymi miaty byc osiedlowe smietniki albo senior byt proszony o zapakowanie pieniedzy i wyrzucenie ich przez okno

W wyznaczonym czasie. Czasem oszusci probujg rowniez wyltudzic od ofiar dane osobowe: numer PESEL, wzdr podpisu oraz numer dowodu. Wszystko po to, by wzigc pozyczke
na konto ofiary.

Metoda na listonosza nr 2

Oszusci najpierw dzwonig do ofiary - najczesciej seniora - podajac sie za listonoszy i informuja, ze dzisiaj zostanie dostarczona przesytka. Wkrotce potem dzwonia ponownie
udajac policjanta, ktory prowadzi sprawe oszustwa ,na listonosza”. W ten sposcb zdobywaja zaufanie ofiary. Nastepnie zadajac podchwytliwe pytania lub umiejetnie kierujac
rozmowg, zdobywaja informacje o kosztownosciach i pieniadzach, jakie ofiara posiada w domu. Po jakims czasie rzekomy policjant zjawia sie w domu ofiary i wchodzi
twierdzac, ze przyszedt zabezpieczyc zagrozong gotowke lub kosztownosci. Po wejsciu do mieszkania zastrasza ofiare i dokonuje rabunku.
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OSZUSTWA INTERNETOWE

Oszustwo na palety

Przestepcy organizujg fatszywe kampanie, nakierowane na oszukanie klientow Poczty Polskiej. Podszywajac sie pod Poczte Polska, oferujg zakup palet z rzekomymi
przesytkami, ktore nie zostaty doreczone i majg zalegac w magazynach. Oferta jest zawsze bardzo atrakcyjna, a calg palete mozna kupic podobno za jedyne kilka ztotych.
Informacja jest przekazywana poprzez media spotecznosciowe - zawiera krotki opis, pozytywne komentarze ,kupujacych” oraz zdjecia obrazujgce przesytki paletowe

z logotypem Poczty Polskiej i wyraznie widoczng ,promocyjna ceng”.

Loteria z zagubiong paczka
Oszusci, podszywajac sie pod Poczte, oferuja za kilka ztotych mozliwosc wziecia udziatu w loterii i wygrania ,zagubionej paczki”. Informacja rowniez jest przekazywana przez
media spotecznosciowe z opisem i zdjeciem rzekomej zagubionej paczki.

Phishing na doptaty celne

To kampania phishingowa na doptaty celne, w ktdrej cyberprzestepcy podszywaja sie pod Poczte Polska. Maile wysytane s3 z adresow podszywajacych sie pod
noreply@poczta-polska.pl, jednak nalezy pamietac, ze jest to oszustwo, polegajace na podszyciu sie pod oficjalng wiadomosc od instytucji. Fatszywe korespondencja
pochodzi czesto z adresow, gdzie ,xx" moze byc liczba lub zestawem liczb czy liter, a zakoriczenie adresu zawiera inne niz ,.pl” oznaczenie, np.: @poczta-polska.xx.com,
@poczta-polska.xx.org, @poczta-polskaxx.net.

Wiadomos¢ wyglada nastepujaco:
wSzanowny Kliencie,

Dziekujemy za wybranie Poczty Polskiej. W zwigzku z zamowieniem Poczta Polska, bedziesz musiat zaplacic dodatkowe oplaty importowe, aby otrzymac zamowienie jutro.
Cena dostawy: (8.85 €) https:/.......... (tu wstawiany jest link do falszywej strony udajacef strone Poczty)

wyslemy Ci e-mail, gdy towar zostanie przekazany do dostawy, informujac o zmianie statusu na wystany”.
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OSZUSTWA SMS-OWE

Doptata do paczki
Ofiara otrzymuje SMS z prosba o doptate do paczki: , Twoja paczka zostata wstrzymana z tytutu niedoptaty 0,50 ztotych.” lub , Twoja paczka o numerze (...) wymaga doplaty na

sume 8,87 zlotych. Brak wplaty oznacza zwrot przesytki do nadawcy. Prosimy uregulowac naleznosc klikajac w podany link hitps://|...)." A przestany przez cyberprzestepcow link
prowadzi do fatszywego panelu ptatnosci elekironicznej.

Uwagal Poczta Polska nigdy nie prosi o ureqgulowanie naleznosci w powyzszy sposob. Pamietajmy, aby nie wchodzic w przestane linki, nie przekazywac kodow BLIK lub danych

swoich kart ptatniczych. Warto poswiecic troche czasu na zweryfikowanie takiej wiadomosci, aby uchronic sie przed stratami - zainfekowaniem smartfona, przejeciem loginow
i haset oraz wyczyszczeniem konta bankowego.

Brak danych do przesytki
CERT Poczta Polska informuje o nasileniu akcji phishingowych, rozsytanych w formie wiadomosci SMS, w ktorych cyberprzestepcy, podszywajac sie pod Poczte, probuja
uzyskac korzysci finansowe oraz dane osobowe obywateli. Wiadomosci s3 rozsytane na losowe numery telefondw i nie maja nic wspélnego z rzeczywistymi przesytkami

realizowanymi przez Poczte Polska. SMS-y z informacja o rzekomym braku mozliwosci dostarczenia przesytki generowane s3 czesto z zagranicznych numerow. Wiadomosci
zawierajg link, ktory przenosi ofiare do strony wytudzajacej dane.

Btedny adres

Podszywajacy sie pod Poczte Polska oszusci wysytaja do ofiary SMS z informacja o braku mozliwosci dostawy z uwagi na btedny adres. Aby otrzymac przesytke, rzekomo
wystarczy kliknac w link do formularza, uzupetnic go i dokonac niewielkiej optaty za zmiane adresu. Oczywiscie strony, do ktorych odnosz3 sie linki, s spreparowane,

a wypelnienie formularza i dokonanie ptatnosci moze doprowadzic do utraty catej zawartosci konta bankowego. Dlatego nie nalezy otwierac podejrzanych linkow, szczegolnie
od nieznajomych, uwazac na wszelkiego rodzaju ,okazje" w sieci i weryfikowac autentycznosc otrzymanej wiadomosci.
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18. Oszustwo "na dotacje", "na doplaty"

Te (a takze inne) typy cyber-przestepstw regularnie opisuja: Zaufana Trzecia Strona (https://zaufanatrzeciastrona.pl/) oraz Niebezpiecznik
(https://niebezpiecznik.pl/).

* Mechanizm: oszust dzwoni, informujac o dedykowanej dla pokrzywdzonego dotacji lub o doptatach i oferuje konsultacje oraz
pomoc w prawidlowym wypehieniu formularzy, sugerujac, ze s to oficjalne dziatania prowadzone przez urzad, ktory oglosit nabor.

W ten sposéb sprawca wyludza adres i nastepnie zamiast dokumentow dotyczacych doptat lub dotacji wysyla bezwartoSciowa
paczke za pobraniem, ktorej koszt wynosi od 200 zt wzwyz.

19. Oszustwo "na reklamacje" w banku

« Mechanizm: przestepca informuje o istnieniu rzekomej "luki" w systemie banku pokrzywdzonego i oferuje pomoc w probie
uzyskania badz "odzyskania" pieniedzy od banku z tytulu owej luki. W rzeczywistosci luki nie ma, a osoba skladajaca bezpodstawny
wniosek reklamacyjny, faktycznie uczestniczy w probie wyludzenia i moze zosta¢ pociagnieta do odpowiedzialnosci karne;.

« Rownolegle sprawca usituje przejac¢ konto bankowe pokrzywdzonego i zaciggnac na jego nazwisko pozyczki.

20. Oszustwo '"'na szantaz"

« Mechanizm: sprawca wysyta mail lub SMS z informacja o wlamaniu i wykradzeniu wszystkich zdje¢, filmow oraz korespondencji z
komputera lub telefonu pokrzywdzonego i zada zaplaty w ciggu krétkiego, okreSlonego w wiadomos$ci czasu, grozac, ze w
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przypadku braku wplaty ofiara straci wszystkie materialy, ewentualnie - wszystkie zostang publicznie ujawnione i skompromituja
pokrzywdzonego. Wlamanie i kradziez materiatow niekoniecznie miaty miejsce.

21. Oszustwo "na profil zaufany"

From: "Gov.pl"<kowed@bluewin.ch>

Subject: Wazne i ly ieci i profilu
Date: 3 July 2024 at 20:57:52 CEST
To: PL-Gov <kowed@bluewin.ch>

gov.pl

Szanowny Uzytkowniku,

Chcemy poinformowac, ze Twéj zaufany profil wygasnie w dniu 05-07-24.
Aby zapewnic nieprzerwany dostep do Twojego konta i zachowac
waznosc profilu, prosimy o zalogowanie sie i odnowienie Ziaf'iu pized
data wygasniecia.

Jesli masz jakiekolwiek pytania lub potr::ebuje sz pomacy, skontaktuj sie z

Dziekujemy za szybka uwage na te srrawe.

Z powazaniem,
Zespol MojeRzadu

Odnéw Profil

Mechanizm: oszusci informuja o problemach z profilem zaufanym, ktérym
zapobiec ma zalogowanie sie pokrzywdzonego na profil przez podany w
wiadomosci link. Klikniecie w link kieruje na strone wytudzajacq dane do
bankowosci internetowej, a jezeli logowanie jest dokonywane przez
pokrzywdzonego za posrednictwem banku i wpisze on hasla na stronie z
linku - to najprawdopodobniej utraci swoje wszystkie oszczednosci.

(Screen autorstwa niebezpiecznik.pl)
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21 pazdziernika 2024

Uwaga na fatszywe dotadowania
telefonéw w Plusie

7 pazdziernika 2024

Uwaga klienci ING, Paribas,
Aliora i Santandera

7 pazdziernika 2024

Uwaga na SMS-y od “e-Urzad
Skarbowy”

3 pazdziernika 2024

Uwaga na e-maile od Krajowej
Administracji Skarbowej

17 wrzednia 2024

Uwaga na fatszywe Alerty RCB
dotyczace powodzi!

6 wrzednia 2024

Uwaga na e-maile o odnowieniu
Profilu Zaufanego

Q Eb
Alerty Wiadomosci
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WAZNE!

Oszustwa m.in. tzw. "pishingu" regularnie monitoruje i opisuje portal
niebezpiecznik.pl:
https://niebezpiecznik.pl/post/uwaga-na-e-maile-o-wygasnieciu-profilu-
zaufanego/

Portal obstuguje bezplatng aplikacje mobilng cyber-alert, ktorg warto
zainstalowac z oficjalnego sklepu google na swoj telefon, aby by¢ na
biezaco z najnowszymi cyber-zagrozeniami.

19:19 X @ m= & - @ O TR @a9%

@) cyberalerty o QB

Historia Alertéw
Poprzednie powiadomienia o atakach

4lipca 2025

Uwaga na wiadomosci od
oszustéw podszywajacych sie p...

Nie lataj dronem na pétnocy
Polski!

4 marca 2025

Uwaga na e-maile z kancelarii
prawnych

8 stycznia 2025

Uwaga! Ktos podszywa sie pod
Krajowa Administracje Skarbowa

5 listopada 2024

Ruszyt atak na klientéw banku
Santander

22 pazdziernil ka 2024
Uwaga na e-maile o naruszeniu
praw autorskich

Q Eb O

Alerty Wiadomosci Wiedza

SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO
W RAMACH RZADOWEGO PROGRAMU FUNDUSZ INICJATYW OBYWATELSKICH NOWEFIO NA LATA 2021-2030

17


https://niebezpiecznik.pl/post/uwaga-na-e-maile-o-wygasnieciu-profilu-zaufanego/
https://niebezpiecznik.pl/post/uwaga-na-e-maile-o-wygasnieciu-profilu-zaufanego/

FZYSZENIe

U
czajnia

m AKTYWNE i"‘\ Fundacja Fundusz Lokalny
N 7' LUBELSKIE j? Ziemi Bitgorajskiej
J LOKALNIE 7

KOMITET Reqdowy Progrom
FLOP % _— | DOSPRAW F '\, , Commereich
Forum Lubeiskich| . - Y POZYTKU NIW A na lota 2021-2030
-

5 pateison| ©
Porarzaaowyen|  { \ Wpoeanm PUBLICZNEGO e e NOWE FIO

WAZNE!

Na biezaco o najnowszych metodach cyber-oszustow informujg takze:

1. CERT: https://moje.cert.pl/.

Warto zalogowac sie na stronie i otrzymywac alerty na adres mailowy. CERT Polska (skr6t od Computer Emergency Response Team
Polska) to zespdt ekspertow dzialajacy w strukturach NASK — Panstwowego Instytutu Badawczego, m.in. reagujacy na incydenty i
zagrozenia cyberbezpieczenstwa.

[Mmoje.cert.pl] Komunikat bezpieczenstwa numer 21/2025. Odebrane =

4 Utworz podsumowanie tego e-maila

- moje@cert.pl
> do mnie -

Dzieri dobry!
W serwisie moje.cert.pl pojawit sie nowy komunikat:
7 Ktos ma twoje nagrania? To oszustwo!

e Trwa kampania mailowa, w ktdrej oszusci szantazujg adresata rzekomym
posiadaniem kompromitujacych nagrar. Mieli je uzyskad w wyniku
zainfekowania urzgdzenia ofiary szkodliwym oprogramowaniem.

& W zamian za usuniecie materiatow zgdajg wpltacenia ckreslonej kwoty na
portfel kryptowalut - grozg, ze w przeciwnym razie nagrania zostang
upublicznione.

11 Nie wierzcie cyberprzestepcom, a podejrzane maile zgltaszajcie do nas
przez formularz dostepny na stronie: https://incydent.cert.pl

Zatgczniki
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Czesc!
Jak widzisz, nie jest to formalny email, ale niestety nie oznacza to dla Ciebie nic dobrego.

ALE nie panikuj, nie jest to nic groZznego. Wszystko Ci teraz wyjasnie.
Mam dostep do Twoich urzadzeri elektronicznych, ktére s3 czeécia lokalnej sieci, ktéra regularnie uzywasz. Sledzilem Twojg aktywnosé przez ostatnie pare miesiecy.

Jak to sie stalo?
Odwiedziles zhakowane strony z bledami, ktore wykorzystalem za pomoca mojego oprogramowania (ktdre kupilem od specjalistow w tym zakresie z Darknet).
To bardzo skomplikowane oprogramowanie, dzialajgce jak Kon Trojanski. Regularnie sig uaktualnia, wigc Twoj antywirus nie moze go wykryc.

Program ten ma keyloggera; moze on wlaczy¢é Twoja kamerke i mikrofon, wysyla¢ pliki I dawac dostep do Twojej lokalnej sieci.

Troche czasu zajelo mi uzyskanie dostepu do informacji z innych urzadzen, obecnie mam wszystkie Twoje kontakty z konwersacjami,
informacje o lokacjach, o tym, co lubisz, Twoich ulubionych stronach, itp.

Szczerze mowigc, nie mialem nic zlego na mysli na poczgtku, robilem to dla zabawy. To moje hobby.
Ale zlapalem COWVIDa i niestety stracilem swoja prace.

‘Wykombinowalem wigc, jak uzy¢ “mojego hobby”, by zdoby¢ kase od Ciebie!

Nagralem film z tego, jak sie masturbujesz. Film ten ma oddzielny ekran, gdzie z latwosciq idzie Cie rozpoznac¢; widac tez jasno, jakiego rodzaju filmy preferujesz.

ych kont ich admlnc’nv:.

Coz, nie jestemn z tego dumny, ale potrzebuje kasy, by przetrwac.

Dobijmy targu. Zaplacisz mi tyle, ile bede potrzebowal, a ja nie wysle tego filmu do Twoich znajomych, rodziny i wspolpracownikow.

Powinienes zrozumiec, Ze to nie zart. Moge wyslac to emailem, linkiem SMS, mediami spolecznosciowymi, a nawet do mediéw (ma

Moglbys wiec zostac “gwiazdg™ Twittera, lub Instagram!

By tego unikngc, powinienes mi wyslac¢ 1300 EUR w Bitcoinach na moéj portfel BTC:1CbEC

Jesli zrobisz cos glupiego, czy niezgodnego z moimi oczekiwaniami, natychmiast udostepnie film.

Powodzenia!
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Phishing na celowniku: analiza najnowszych sztuczek cyberoszustow

07 PAZDZIERNIKA 2024, 19:59 | AKTUALNOSCI | KOMENTARZY 11

2. Sekurak: https://sekurak.pl/

3 paZdziernika 2024 roku jeden z uczestnikow Sekurak Academy podzielit sie swoimi
watpliwosciami co do otrzymanego maila. Sadzit, ze mogt stac sie celem ataku — numeracja

Strona Sekuraka takze oferuje newsletter, na stronie www
wystarczy wpisa¢ mail, aby otrzymywac najnowsze informacje
i alerty.

faktury zalagczonej do e-maila odbiegata od uzywanego w firmie standardu. Zrzut ekranu
otrzymane] wiadomosci przekazat naszym analitykom. Akcje uzytkownika uchronity firme przed
potencjalnym atakiem,...

Czytaj dalej »
3. Zaufana Trzecia Strona: https://zaufanatrzeciastrona.pl/ Uwaga, na nowg sprytnq metode phishingu, ktéra zaczynaja stosowac przestepcy.
W skracie — zlosliwa CAPTCHA.
I‘éWHiEZ zachqca dO l‘lewslettera 13 WRZESNIA 2024, 21:34 | AKTUALNOSCI | KOMENTARZE 4

Ofiara na stronie, ktéra odwiedza, otrzymuje niby standardowa prosbe potwierdzenia, Ze ,jest
cztowiekiem” (czyli mechanizm CAPTCHA): Ale zwrd¢ uwage na niby niewinna instrukcje, ktara

Czesc bardziej fabularna

sie pojawia przy tej okazji: 1. Nacisnij win+r2. Nacisnij ctrl+v3. Nacisnij enter Jak mozesz sie

. O domyslac, najpierw ztosliwa strona umieszcza cos w schowku systemowym ofiary (zlosliwe...
1P Czytaj dalej »
2. [PLI[WIDEO]
3.[PL]
4.[PL]
5. [PL] Prawdopodobny phishing na adminéw Mastodona za posrednictwem
6. [PLI[WIDEO] Fediwersum

02 WRZESNIA 2024, 02:04 | W BIEGU | KOMENTARZY 10

JI

L Mastodon to oprogramowanie, kiore w Fediwersum miato zastapic Twittera (obecnie X). Instancje

Mastodona tworzg zdecentralizowang federacje skladajaca sie z niezaleznych instancji. Kazda z
instancji posiada swojego administratora, serwer, domene i... polityke wymiany danych z innymi
instancjami. W ramach pojedyncze] instancji nie ma ograniczen widocznosci, jednak w
Fediversum powstat specyficzny podziat pomiedzy instancjami, kiéry w uproszczeniu...

Czytaj dalej »
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II1. Jak rozpoznac probe oszustwa?

Czerwone flagi (sygnaly ostrzegawcze)

Presja czasu
,,Musisz dziata¢ NATYCHMIAST!”
Prawdziwe instytucje nie kazq dziala¢ w pospiechu.
Oszust chce Cie zdezorientowac i zestresowac, dzieki czemu }atwiej mu bedzie manipulowa¢ emocjami.

Natychmiastowe przelewy / kod BLIK / gotowka
Bank, policja, ani urzad nie prosi o przekazanie pieniedzy ,,do depozytu”, ani na "bezpieczne konto depozytowe".
Oszust chce zarzadza¢ Twoimi pieniedzmi pod pozorem rzekomego zagrozenia.

Prosby o dane osobowe i logowania
Login, hasto, PESEL, PIN, CVC, kody SMS? NIE.
Prawdziwe instytucje nigdy nie prosza o takie dane przez telefon/SMS, czy e-mail.

Strony instytucji i ich numery kontaktowe oznacz jako "ulubione" lub zapisz w zaktadkach na komputerze i dzwon oraz wchodz
wylacznie przez nie, nie klikaj w linki!
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Zbyt piekne oferty

,Cudowny lek”, ,,ztota inwestycja”, ,,znaleziona zagubiona paczka”?
Jesli co$ brzmi jak bajka — to zapewne niq jest.

Zastraszanie i grozby
»Zablokujemy konto!”, , P6jdzie/sz do wiezienia!”
To nie sq metody instytucji i urzedow — to element scenariusza oszustwa.

Nieoczekiwany kontakt
Dzwoni ,,wnuczek”? ,,ZUS”? , Listonosz z paczka”? Bank w niedziele wieczorem?
ZAWSZE mozesz sie roztaczyc i sprawdzic tozsamos¢ rozmowcy dzwonigc pod oficjalny numer.

Bledy w wiadomosci
Ortografia na poziomie dziecka? Dziwny adres mailowy z nietypowq koncowka?
Instytucje dbajq o profesjonalizm, szczeg6lnie w korespondencji z klientami. Oszust dba o szybki zysk.

Znajomy z Facebooka prosi o kod BLIK?
Najpierw zadzwon na jego numer, aby sprawdzi¢, czy to faktycznie on. Po pozytywnej weryfikacji - i tak nie wysylaj kodu. Pomoc
mozesz takze w inny sposob.
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IV. Mechanizmy psychologiczne wykorzystywane przez oszustow

Dlaczego to dziala?

* Oszusci nie wlamuja sie przez drzwi — wlamujg sie przez nasze emocje.

» Kazdy czlowiek posiada automatyczne mechanizmy psychiczne, ktére pomagaja w codziennym funkcjonowaniu i przetrwaniu w
warunkach ekstremalnych — ale rownoczesnie moga by¢ wykorzystane przeciwko niemu.

* Seniorzy bywaja szczegdlnie narazeni z uwagi na:
* wysoki poziom zaufania i empatie,
* wychowanie w kulturze szacunku wobec autorytetow,

* samotnosc i potrzebe kontaktu.

Mechanizm 1: Presja czasu i stres

* Oszusci celowo wywotujq stres i presje czasowa.

e Mobzg wchodzi w tryb ,,walki lub ucieczki” — spada zdolnosc logicznego myslenia.
* Objawy: przyspieszony puls, drzenie, zawezona uwaga, paraliz decyzyjny.
 Skutek: dzialanie automatyczne, emocjonalne, impulsywne, bezrefleksyjne.

« Obrona: zatrzymaj sie, oddychaj, powiedz: ,,Oddzwonie p6ézniej” i roztacz sie, zastosuj jedna z prostych technik psychologicznych
obnizajacych poziom stresu, skonsultuj sie z zaufang osobg, zweryfikuj sytuacje za posSrednictwem samodzielnie wybranych
oficjalnych stron www i telefonow.
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Mechanizm 2: Autorytet i zaufanie

* Oszus$ci podszywaja sie pod funkcjonariuszy, urzednikow, pracownikéw banku.
* Wykorzystujq heurystyke autorytetu — ,,skoro to mowi policjant, to musi by¢ prawda”.
* Seniorzy wychowani w kulturze szacunku wobec autorytetu sg szczegolnie narazeni na tego typu manipulacje.

« Obrona: nie ufaj tytutowi, jaki sam sobie nadaje rozméwca. Zweryfikuj dane. Zadzwon na oficjalny numer instytucji.

Mechanizm 3: Wzbudzanie emocji

* Przyklady: ,, Twoja cérka miata wypadek”, ,, Tylko dzis mozesz skorzysta¢ z wyjatkowej oferty.”
* Emocje (strach, nadzieja, wzruszenie) blokuja myslenie analityczne.
» Efekt amygdali: emocje dominujg nad logika.

« Obrona: nazwij emocje. Daj sobie czas. Sprawdz informacje, zanim zareagujesz.

Mechanizm 4: Efekt ,,on wie co$ o mnie”

¢ Oszust zna szczeg0ty: imie syna lub wnuka, nazwisko, adres.
* To nie dowdd autentyczno$ci podawanych przez sprawce informacji — dane czesto pochodzg z internetu, wyciekdw lub obserwacji.
* Mozg szuka potwierdzenia spojnosci i stosuje uproszczenia — ,,to pasuje, wiec musi by¢ prawdziwe”.

« Obrona: ustal w rodzinie hasta bezpieczenstwa, jakie podacie sobie w sytuacjach krytycznych, gdy nagle bedziecie potrzebowac
pomocy finansowej. Nigdy nie potwierdzaj danych bez weryfikacji.
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Mechanizm 5: Metoda malych krokow (,,efekt stopy w drzwiach” lub "plasterkéw salami")

* Oszust zaczyna od matych prosb o udzielenie niewinnych informacji (,,czy ma pani konto?”), a konczy na prosbach o dane i
przelewy.

* Mechanizm psychologiczny: skoro juz sie na coS zgodzitem, trudniej odmowic kolejnej prosbie.

« Obrona: jesli co$ wydaje sie zbyt szybkie, a scenariusz rozmowy przypomina efekt domino — przerwij. Masz prawo sie zastanowic i
odmowic.

Podsumowanie:

* Oszusci wykorzystuja automatyczne reakcje biologiczne i emocjonalne.
 Nikt nie jest odporny — ale kazdy moze sie nauczy¢ prostych technik obrony.
* Najwazniejsze: nie dziataj pod wptywem presji. Zatrzymaj sie, oddychaj, zweryfikuj informacje.

» Pamietaj: fakt, ze kto$ zna Twoje dane lub brzmi profesjonalnie, nie znaczy, ze méwi prawde.
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Proste techniki odstresowujace dla seniorow

Do wykorzystania w sytuacji presji, stresu lub emocjonalnego szoku

1. Liczenie wstecz —,,5 do 0”
Metoda ta wykorzystuje procesy neuronalne w celu przerwania reakcji emocjonalnej i przywrocenia kontroli poznawczej. Dziata poprzez:

Aktywacje kory przedczolowej: Liczenie, zwlaszcza wstecz, wymaga zaangazowania procesow kognitywnych w korze
przedczotowej, ktora odpowiada za planowanie, koncentracje i logiczne myslenie.

Dezaktywacje ciala migdalowatego: W sytuacji silnego stresu, ciatlo migdatowate (amigdala) przejmuje dominujaca role,
wyzwalajac emocje takie jak strach i lek. Swiadome, wymagajace wysitku umyslowego zadanie, jakim jest liczenie, przekierowuje
zasoby mozgu, obnizajac aktywnos¢ amigdalii i ostabiajac reakcje emocjonalna.

Cwiczenie:
1. Licz wstecz: 5...4... 3... 2...1... 0.
2. Licz w przod: 0... 1... 2... 3... 4... 5.

3. Powtarzaj cykl.

To proste ¢wiczenie pomaga w regulacji emocji, obniza napiecie i przywraca zdolnos¢ do podejmowania racjonalnych decyzji.
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& 2. Oddychanie 4-2-6. Technika relaksacji oddechowej

Metoda ta stanowi prosta forme regulacji oddechu, aktywujaca uklad nerwowy przywspotczulny, odpowiedzialny za reakcje
relaksacji. Jest to skuteczna technika obnizania poziomu stresu, ktora znajduje zastosowanie w sytuacjach wymagajacych szybkiego
opanowania emocji.

Instrukcja wykonania:
1. Wdech: Nalezy wdychac powietrze nosem przez 4 sekundy.
2. Wstrzymanie: Zatrzymanie oddechu na 2 sekundy.
3. Wydech: Wydychanie powietrza ustami przez 6 sekund.
4. Czestotliwosc: PowtorzyC cwiczenie 5 razy.

Mechanizm dzialania: Po wykonaniu 5 cykli oddechowych obserwuje sie obnizenie poziomu kortyzolu, co wspomaga redukcje napiecia
fizjologicznego i przywraca zdolno$¢ do racjonalnego myslenia.

Dlaczego oddychanie i skupienie na tym procesie dziala?

W momencie silnego stresu nasz organizm wiacza tryb "walki lub ucieczki" (reakcja stresowa), za ktéry odpowiada uktad wspotczulny.
Powolne oddychanie aktywuje uktad przywspotczulny (parasympatyczny), ktory jest jego antagonistg. Uklad ten odpowiada za stan relaksu
i odpoczynku. Wyrownanie oddechu (wydtuzenie wydechu w stosunku do wdechu) jest dla organizmu sygnatem, ze zagrozenie mineto, a
cialo moze sie uspokoic:

Obnizenie poziomu hormonoéw stresu: Aktywacja uktadu przywspotczulnego prowadzi do obnizenia poziomu kortyzolu i
adrenaliny we krwi. Spadek stezenia tych hormonéw zmniejsza fizjologiczne objawy stresu, takie jak przyspieszone bicie serca czy
wysokie ciSnienie krwi.
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Wzrost aktywnosci kory przedczolowej: Kiedy poziom hormonow stresu spada, a organizm sie uspokaja, kora przedczotowa -
odpowiedzialna za logiczne myslenie, planowanie i podejmowanie Swiadomych decyzji - moze ponownie przeja¢ kontrole nad
dziataniem mozgu. W sytuacji silnego stresu jej aktywnosSc jest ograniczona na rzecz bardziej pierwotnych struktur mézgu, np. ciata
migdatowatego (odpowiedzialnego za emocje). Wlasnie z tego powodu, w silnym stresie trudniej nam logicznie myslec.

Po takim ¢wiczeniu stres wyraznie spada — mozna je wykonac¢ niezauwazalnie dla otoczenia nawet w sklepie, autobusie, czy podczas
roZmowy.

3. Technika ,,5-4-3-2-1” — Zakotwiczenie w rzeczywistosci
Stosowana w terapii traumy i leku — pomaga wyjs$¢ z emocji i wrocic do ,,tu i teraz”.
Cwiczenie:
5 rzeczy, ktore widze 2 zapachy, ktore czuje
4 dzwieki, ktore stysze 1 smak, ktory czuje

3 odczucia, ktére odczuwam fizycznie
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4. Napnij i rozluznij miesnie — technika Jacobsona
Technika tzw. progresywnej relaksacji: napinajac i rozluzniajac ciato, redukujemy napiecie miesniowe i dzieki temu takze psychiczne.
Cwiczenie (wersja uproszczona):

1. Zacisnij piesci na 5 sekund — rozluznij 3. Zacisnij szczeke — rozluznij

2. Napnij ramiona w gore — rozluznij 4. Naci$nij stopami w podloge — rozluznij

5. Haslo bezpieczenstwa — czyli ,,mantra opanowania”
Stowa majg moc — warto mie¢ gotowe zdanie, ktore powtarzamy sobie w trudnych sytuacjach.
Przyklady hasel:

,» 10 tylko glos. Mam czas. MySle spokojnie.”
,Mam prawo sie roztaczyc.”
,,Oddycham. Nic nie robie w pospiechu.”
"Najpierw mysle, potem dziatam"
,INie podejmuje decyzji pod wptywem emocji.”
"Dobre serce nie moze byc putapka.”
"Chcesz mi pomo6c? Zrob mi przerwe!" (Hasto, ktore mozna powiedzie¢ w trakcie rozmowy, sygnalizujac potrzebe czasu)

Powtarzanie hasta uspokaja umyst i dodaje odwagi w chwilach niepewnosci.
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Mikroczynnosci do szybkiego uspokojenia
Dotknij zimnego metalu (np. klamki) — chtod odcigga uwage od emocji

Wez lyk wody — sygnat dla ciala: ,,jeste$ bezpieczny”
Stan prosto, rozluznij ramiona — ciato wysyla sygnat do mozgu: ,,mam kontrole”

V. Bezpieczne zachowania: jak nie dac sie oszukac?

Zasady bezpieczenstwa w codziennym zyciu strone instytucji z zaktadki lub listy "ulubionych".
Sprawdzaj nadawce, literowki, podejrzany jezyk, adres nadawcy.
"Nie oddzwaniaj"
Nie oddzwaniaj na nieznane numery.
Samodzielnie znajdZ numer banku / urzedu. "Nie podawaj"
Z16b ,,pauze bezpieczenstwa”: zatrzymaj sie — pomysl —

Nigdy nie podawaj przez telefon, SMS lub maila:
zweryfikuj.

* loginu i hasta

e numeru PESEL, dowodu

* danych karty platniczej

* kodow BLIK, PIN, haset SMS

Zadzwon na oficjalny numer i zgto$ podejrzenia.

"Nie klikaj" Nie instaluj programéw typu AnyDesk, TeamViewer — dajq
Nie klikaj w linki z SMS-6w i maili, nawet jesli wygladaja oszustowi dostep do Twojego komputera!
,urzedowo”!

Samodzielnie wpisz adres strony banku/urzedu lub wejdz na
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Wsparcie rodziny i otoczenia.

Rodzina — rozmawiajcie o podejrzanych sytuacjach.
Dzwoncie do siebie, weryfikujcie.
Miej przy telefonie liste zaufanych oséb.

! Wymyslcie hasto bezpieczenstwa.

Sasiedzi — dzielcie sie informacjami o probach oszustwa.
Bank — pracownik moze pomoc!

Jesli nie wiesz co zrobi¢ — zapytaj zaufang osobe jak ocenia sytuacje, w ktorej sie znajdujesz.

Co robic przy podejrzeniu oszustwa?

Zasada STOP:

S — Stop — zatrzymaj sie. Nie klikaj, nie przelewaj pieniedzy, nie podawaj danych ani nr BLIK.

T — Tylko spokojnie — emocje sq normalne, ale nie podejmuj decyzji w panice.

O — Obserwuj — co sie dzieje? Kto dzwoni? Jakie informacje probuje uzyskac?

P — Podejmij decyzje — dopiero po weryfikacji i konsultacji z zaufang osoba.
Zasada 3Z — najprostszy sposob obrony:

Zatrzymaj sie. Nie dzialaj pochopnie — zyskaj czas.

Zadzwon. Sprawdz informacje — zadzwon samodzielnie do banku, bliskiej osoby lub instytucji.

Zglos. Jesli podejrzewasz oszustwo — zglos to policji, CERT-owi lub rzecznikowi konsumentow.
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Zadaj sobie 12 pytan:

Czy znam osobe lub instytucje, z ktérg rozmawiam?

Czy ta osoba prosi o dane osobowe, login, hasto, BLIK, numer karty, lub pienigdze?

Czy rozmowca wywotuje we mnie silne emocje — strach, presje, poczucie winy?

Czy naciska, bym dziatat natychmiast, bez konsultacji?

Czy kontakt nastgpit o dziwnej porze lub nietypowym sposobem?

Czy mam mozliwos¢ samodzielnie to sprawdzi¢, zanim odpowiem?

Czy rozmoOwca daje mi czas na konsultacje z kim$ zaufanym?

Czy prosba lub oferta pomocy policjanta zawiera grozby lub straszenie konsekwencjami?
Czy ktos twierdzi, ze jestem jedyng osoba, ktéra moze cos zrobi¢?

Czy propozycja wydaje sie zbyt korzystna, by byta prawdziwa?

Czy kto$ prosi mnie o przekazanie pieniedzy w nietypowy spos6b — np. poprzez kuriera, paczkomat, kod BLIK lub przelew
»hatychmiastowy”?

Czy cos$ mi tu nie pasuje? Zaufaj swoim przeczuciom. Zadaj pytania. Sprawdz.
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Dekalog cyberbezpieczenstwa:

1. Zatrzymuje sie i daje sobie czas na przemyslang decyzje.

2. Zawsze sprawdzam, z kim rozmawiam lub kto do mnie pisze.

3. Nie podaje danych osobowych, hasel ani kodow BLIK.

4. Nie klikam w podejrzane linki ani nie skanuje nieznanych kodow QR.
5. Nie wpuszczam obcych bez weryfikacji dokumentéw.

6. Nie dzialam w pospiechu ani pod wplywem presji.

7. Konsultuje sie z rodzing lub sgsiadem, gdy co$ mnie niepokoi.

8. Nie wierze w oferty ,,za darmo” i "cudowne" leki i terapie.

9. Zglaszam podejrzane sytuacje odpowiednim stuzbom.

10. Pamietam, ze moge powiedziec: NIE — i mam do tego pelne prawo.

SFINANSOWANO ZE SRODKOW NARODOWEGO INSTYTUTU WOLNOSCI - CENTRUM ROZWOJU SPOLECZENSTWA OBYWATELSKIEGO
W RAMACH RZADOWEGO PROGRAMU FUNDUSZ INICJATYW OBYWATELSKICH NOWEFIO NA LATA 2021-2030

OBYWATELSKI I A 33

WSCHOD ur



?’»-\AKTYWNE
\“J)LUBELSKI

{\ Fundacja Fundusz Lokalny
Ziemi Bitgorajskiej

LOKALNIE

. [ h
czajnia r i
| czainia | : I\

Centrum
Wolontariatu

KOMITET n Rgdeny Program
A= | BOTVTKU. NIW ) ol

PUBLICZNEGO 2 NOWEFIO

Naradowy Instytut Wolnodct

GDZIE SZUKAC POMOCY?

Zgto$ kazde podejrzenie oszustwa, zwtaszcza gdy doszto do wytudzenia pieniedzy!

Policja — numer alarmowy 112

CERT Polska
Zajmuje sie cyberbezpieczenstwem i analiza zagrozen.

Strona: www.cert.pl
E-mail: cert@cert.pl

Powiatowy Rzecznik Konsumentéw w Zamosciu

Udziela bezplatnych porad prawnych w sprawach konsumenckich, moze
wytacza¢ powddztwa na rzecz konsumenta.

ul. Przemystowa 4, 22-400 Zamos¢
tel. 84 530 09 38
e-mail: rzecznik.konsumentow@powiatzamojski.pl

Godziny przyjec: pon.-pt. 9:00-13:00

Pamietaj: Nie kontaktuj sie z oszustem. Nie odpowiadaj na jego wiadomosci.

Szukaj wsparcia - nie jeste$ sam.

Miejski Rzecznik Konsumentow w Zamosciu
ul. Partyzantéw 10, pokoj nr 320, tel. 84 677 24 22

e-mail: konsument@zamosc.pl

Powiatowy Rzecznik Konsumentow w Hrubieszowie
Starostwo Powiatowe, ul. Narutowicza 34, pokéj nr 25, tel. (084) 696 50 68
(nr wewn. 25)

e-mail: bmatyka@powiathrubieszow.pl

Powiatowy Rzecznik Konsumentéw w Tomaszowie Lubelskim
Starostwo Powiatowe, ul. Lwowska 68, pokoj 36, tel. (84) 664 12 52 wew. 36

e-mail: starostwo@powiat-tomaszowski.com.pl

Przerwij kontakt.
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